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Pojecie bezpieczenstwa
Pojecie bezpieczenstwa elektromagnetycznego wymaga
wprowadzenia serii okreslen przyblizajacych wyzwania, ktére stoja
przed wielu srodowiskami profesjonalistow w naszym kraju. Zrobimy
to z perspektywy ,bottom-up” — od szczegdtu do ogétu, objasniajac
pewne pojecia innymi, fatwiejszymi do opisania.
Bezpieczenstwo.

Poczucie bezpieczenstwa mozemy zdefiniowac¢ przez pewien stan,
stan braku poczucia zagrozenia, poniewaz flatwiej jest nam te
zagrozenia wymienic¢. Bezpieczenstwo moze tez by¢ definiowane jako
stan kontrolowania zidentyfikowanych zagrozen, w formie ochrony
przed pewna klasa zdarzen lub narazen, aby osiagna€ akceptowalny
poziom ryzyka — czyli miare zagrozenia — np. wielkosci strat w funkciji
prawdopodobienstwa zajscia zdarzenia.

Uzyskiwanie poczucia bezpieczenstwa jest raczej procesem
ciaglym 1 dlugotrwalym, odbywajacym sie w grze z otoczeniem,
w trakcie ktérego obserwujemy swiat zewnetrzny, analizujemy jak on
na nas oddziatuje i probujemy celowo oddzialywac¢ na niego, do tego
z pewnym wyprzedzeniem, czyli prognozujac stany przyszie. Analizy
prowadzi sie wg ustalonych regut, z systemowego, operacyjnego
i technicznego punktu widzenia, tworzac najczesciej tréjwymiarowe
przestrzennie i zalezne od czasu ,,sceny”...



Indywidualna pierwotna potrzeba bezpieczenstwa

Prowadzenie wspomnianych analiz wymaga posiadania catych rodzin
adekwatnych matematyczno-fizycznych modeli rzeczywistosci, algorytméw
i modeli numerycznych, wreszcie programow, miedzy innymi tzw. hydrokodéw
i poteznych srodkéw obliczeniowych do symulacji komputerowych oraz
systemow wizualizacji i walidacji wynikow. Nawet w wirtualnej formie jest to
ogromny wysitek...

Intuicyjnie  wiemy, ze potrzeba bezpieczenstwa nalezy do
fundamentalnych pragnien czlowieka. Za Wikipedia przytoczymy podstawowe
sformulowania odnoszace sie do wspomnianego problemu. W ramach
antropologii, a w szczegdlnosci w koncepcji kultury, w obrebie teorii
funkcjonalistycznej Bronistaw Malinowski sformutowal tezy objasniajgce
motywacje dziatan ludzkich wynikajace z tzw. potrzeb pierwotnych zwigzanych
z natura biologiczng ludzi oraz wtérnych zwigzanych z ich naturg spoteczna.
Siedem podstawowych potrzeb wg. Malinowskiego to:

1) metabolizm,

2) reprodukcja

3) odpowiednie warunki fizyczne,

4) bezpieczenstwo,

5) ruchliwosé,

6) rozwoj

7) zdrowie. 4



Spoteczna natura potrzeby bezpieczenstwa

Wymienionym siedmiu potrzebom ma odpowiada¢ siedem
podstawowych imperatywow kulturowych:
1) zaopatrzenie,
2) matzenstwo i rodzina (system pokrewienstwa),
3) mieszkanie i ubranie,
4) ochrona i obrona,
5) aktywnos¢ i komunikacja,
6) przyuczanie i szkolenie,
7) higiena.
Ludzkie potrzeby sa zaspokajane przez instytucje, czyli zbiorowosci
ludzi powigzanych wspolnym zadaniem, wspdlnymi reguftami i
dysponujacych wspdlnymi urzagdzeniami technicznymi. Na potrzeby
pierwotne odpowiada pierwotna organizacja instytucjonalna:
a) instytucje zaopatrzenia w zywnos¢
b) pokrewienstwa, matzenstwa i reprodukciji
c) ochrony i obrony przed zagrozeniami.
Na potrzeby wtérne odpowiadajg instytucje prawne, ekonomiczne,
wychowawcze i polityczne. Sens kazdej instytucji jest zrozumiaty tylko

w kontekscie catego swoistego systemu, w ktérym wystepuje. 5



Potrzeba bezpieczenstwa w hierarchii potrzeb ludzkich

Mozemy te mysl blizej sprecyzowac i ustaliCc pozycje potrzeby
bezpieczenstwa posrod innych potrzeb, powolujac sie¢ na znacznie
pozniej sformutowang hierarchie potrzeb ludzkich opracowana przez
wspottwoérce tzw. psychologii humanistycznej: Abrahama Maslowa, za
ktorym mozemy przytoczy¢ nastepujace grupy potrzeb:

» potrzeby fizjologiczne (giod, pragnienie, seks itd.);

. potrzeby bezpieczenstwa (pewnosci, statosci, porzadku, opieki,
wolnosci od strachu, leku, chaosu, zagrozenia itd.);

. potrzeby afiliacji (kontaktow spotecznych, mitosci, czutosci,
przynaleznosci);

 potrzeby szacunku (osiagnie¢, prestizu, uznania dla samego siebie
oraz ze strony innych);

e potrzeby samorealizacji (samourzeczywistnienia, tj. zrealizowania
swoich pragnien, zainteresowan, wykorzystania posiadanych
zdolnosci, poczucia spetnienia itd.).

Hierarchie odzwierciedla graficznie tzw. piramida Maslowa, od
podstawy w gore. 6



Piramida Maslowa

Szacunek

Afiliacja

Bezpieczenstwo

Potrzeby fizjologiczne

Piramida potrzeb ludzkich wedlug A. Maslowa



Kategorie bezpieczenstwa indywidualnego
i zbiorowego- bezpieczenstwo elektromagnetyczne

Powszechnie wyréznia sie nastepujace kategorie bezpieczenstwa:

ze wzgledu na obszar jaki obejmuje — bezpieczenstwo globalne, bezpieczenstwo
miedzynarodowe, bezpieczenstwo regionalne, bezpieczenstwo narodowe;

ze wzgledu stosunek do obszaru panstwa - bezpieczenstwo zewnetrzne
i bezpieczenstwo wewnetrzne;

ze wzgledu na dziedzine w jakiej wystepuje — bezpieczenstwo militarne,
bezpieczenstwo polityczne, bezpieczenstwo energetyczne, bezpieczenstwo
elektroenergetyczne, bezpieczenstwo ekologiczne, bezpieczenstwo

teleinformatyczne, bezpieczenstwo spoteczne, bezpieczenstwo kulturowe;
bezpieczenstwo fizyczne i bezpieczenstwo socjalne; bezpieczenstwo strukturalne
I bezpieczenstwo personalne.

Naszym celem jest polaczenie - ze wzgledu na szczegdlne cechy — proble-
matyki polityki bezpieczenstwa narodowego z polityka bezpieczenstwa
militarnego oraz bezpieczenstwem elektroenergetycznym i teleinformaty-
cznym - aby stworzyc¢ ,,nowq” kategorie:

: . 8
bezpieczenstwo elektromagnetyczne



Bezpieczenstwo elektromagnetyczne kraju
a inteligentne systemy dostawy energii elektrycznej

(ISDEE) - sformutowanie problemu
Nasza cywilizacja techniczna, poczynajac od wprowadzenia

ARPANETU poprzez Internet i jego WWW (World Wide Web) znalazta
sie w sieciocentrycznym internetowym spoleczenstwie ery
informacyjnej - epoce wiedzy, technologii mikroelektronicznych
i optoelektronicznych, nanotechnologii i informatyki oraz postepujacej
globalizacji — wielkich szans i ,,nowych” wielkich zagrozen, a w tym
najwyzszego w  historii stopnia zaleznosci od srodowiska
elektromagnetycznego, elektroenergetyki, teleinformatyki — gtownie
techniki cyfrowej i od narazen elektromagnetycznych.

W dziedzinie militarnej mamy do czynienia z rewolucjg militarng
| pojawieniem sie sieciocentrycznego pola walki.

W tej sytuacji ,zagrozeniem” stala sie juz nawet niska jakosc
dostaw energii elektrycznej, na co zareagowano organizowaniem
specyficznych systemow elektroenergetycznych tzw. Smart Grids,
ktore nakftadajg na klasyczne sieci elektroenergetyczne nowe sieci
teleinformatyczne, mieszczace w swoich weztach skomplikowane
cyfrowe systemy sensorow, cyfrowych kontrolerow i aktuatgrow
dajacych prawie peing kontrole nad parametrami przesytanej energii.



Bezpieczenstwo elektromagnetyczne kraju
a inteligentne systemy dostawy energii
elektrycznej (ISDEE) - sformutowanie problemu

Niestety ,stare” zagrozenia nie zniknety! Wszystkie militarne srodki
napadu elektronicznego, czy radioelektronicznego (tak naprawde elektromagne-
tycznego), czy tez wojny elektronicznej (tak naprawde elektromagnetycznej) staty
sie o rzedy grozniejsze. Pojawit sie tez terroryzm elektromagnetyczny.

Dopiero laczne, nowe podejscie do tej problematyki daje szanse na
przetrwanie naszej cywilizacji, mogacej by¢ narazona na zniszczenie w
pierwszych mikrosekundach nowego typu konfliktu — wojny elektromagnetycznej.

Smart Grids daja nowe szanse na podniesienie przezywalnosci systemu
dostaw energii elektrycznej, warto jest te szanse pokazaé¢ i nada¢ wiekszy impet
dziataniom.

Wzrastajace zapotrzebowanie na pasma czestotliwosci skierowaly uwage
srodowiska na badania i wykorzystanie pasm w zakresie czestotliwosci
terahercowych (rzedu 10 do potegi 12).

Chcac czy nie chcac obsuwamy sie w ten nowy obszar zagrozen!

Nowym niebezpieczenstwom musimy stawic¢ czota, a nowe szans1e0

wykorzystac!



Bezpieczenstwo elektromagnetyczne kraju

a ISDEE - skala problemu
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Srodowisko elektromagnetyczne
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WALKA ELEKTRONICZNA A WOJNA
ELEKTROMAGNETYCZNA
Definicje

Wiele rozmaitych terminéw, akronimow, a takze i zargon
uzywany w naukach zwigzanych z walkg elektroniczng (EW)
laczy sie z tymi samymi zjawiskami, problemami i
urzadzeniami. Zazwyczaj musimy uzy¢ rownoczesnie
leksykonu walki elektronicznej i stownika Departamentu
Obrony USA lub NATO albo nazewnictwa spotecznosci
kompatybilnosci elektromagnetycznej (EMC).

W gruncie rzeczy walka elektroniczna nie jest elektroniczna,
tzn. nie jest prowadzona przy pomocy elektronéw (co oznacza
wigzke natadowanych czastek), ale jest elektromagnetyczna
(to znaczy wykorzystuje fale elektromagnetyczne albo wigzki
fotonéw) zajmujac jako pole bitwy cate widmo promieniowania
elektromagnetycznego.

13



WALKA ELEKTRONICZNA A WOJNA
ELEKTROMAGNETYCZNA
Definicje i uzasadnienie terminu WEM (EMW)

Bardziej precyzyjnie termin walka elektroniczna znaczy:

wg DOD: militarna akcja wymagajgca wykorzystania energii
elektromagnetycznej do decydowania o korzystaniu, wyzyskaniu dla siebie,
obnizeniu wrogiego wykorzystania albo niedopuszczenia do wrogiego
wykorzystania widma elektromagnetycznego; jest to akcja, ktéra zachowuje
wykorzystanie przez wtasne jednostki widma elektromagnetycznego

wg NATO: militarna akcja wymagajaca wykorzystania energii
elektromagnetycznej do decydowania o korzystaniu, wyzyskaniu dla siebie,
obnizeniu wrogiego wykorzystania albo niedopuszczenia do wrogiego
wykorzystania widma elektromagnetycznego; jest to dziatanie zachowujace
jego skuteczne wykorzystanie przez wlasne jednostki.

PRZYTOCZONE DEFINICJE Z KOMENTARZAMI WSKAZUJA JEDNOZNACZNIE,
ZE TERMIN WALKA (WOJNA) ELEKTRONICZNA (EW) POWINIEN BYC
ZASTAPIONY TERMINEM WALKA (WOJNA) ELEKTROMAGNETYCZNA (EMW)

WOJNA ELEKTROMAGNETYCZNA ODBYWA SIE Z PREDKOSCIA SWIATLA

KLUCZOWYM ELEMENTEM PIERWSZYCH MIKROSEKUND(!) WOJNY
ELEKTROMAGNETYCZNEJ MOZE BYC IMPULS ELEKTROMAGNETYCZNY
WYSOKIEGO WYBUCHU JADROWEGO, STAD KONIECZNOSC ZABEZPIECZEN

OBU SFER. 14




Widmo Elektromagnetyczne

Z fizycznego punktu widzenia wojna elektromagnetyczna (EMW) lub
konflikt elektromagnetyczny obejmuje wojne informacyjng (IW) i
dziedzine historycznie nazywana dotad walka elektroniczng (EW)

oraz aspekty energetyczne broni skierowanych energii i kwestie
uzycia EMP oraz HPM.
Classical transport THz Gap Quantum transition

RF-waves/microwaves visible x-ray gamma -ray

Hz

100 103 10 10° 102 107 10'® 102" 10%
dc kilo mega giga tera peta exa zetta yotta
Frequency (Hz)

MHD-EMP, HEMP, HPM, MASER, LASER, X-RAY LASER

RF — Weapons, Directed Energy Weapons - DEW 15
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Przewodnik do zjawisk zwigzanych z EMW
(Electromagnetic War)

Nuklearny impuls elektromagnetyczny (Srodowisko HEMP):

EMP(HEMP)- High Altitude Nuclear Electromagnetic Pulse,
MHD-EMP — Magnetohydrodynamic EMP,

Nienuklearny impuls elektromagnetyczny.
Srodowisko: HPEM — High Power Electromagnetics,
RF — Weapons, HPM - High Power Microwave,

Directed Energy Weapons — DEW
MASER, LASER, X-RAY LASER

»CYBERWAR?”

16
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We wspétczesnych badaniach skomplikowanych oddziatywan systeméw na poziomie
zarowno operacyjnym jak i fizycznym nieodzowne jest uzycie symulacji komputerowych do
prowadzenia eksperymentéw komputerowych nt. wpltywu atakéw terrorystycznych,

cyberatakéw itd. na systemy militarne, biznes, tagcznosé, Internet, sieci finansowe itp.

Eksperyment komputerowy
» A Eksperyment

W efekcie nowe srodowisko elektromagnetyczne wspodlne dla systemoéw militarnych,
logistycznych i cywilnych wymusza zupetnie inne podejscie do identyfikacji potencjalnych
celow.

Skutkiem tej sytuaciji jest przytoczona obok
lista narzedzi modelowania komputerowego
rozwijanych w NISAC (National
Infrastructure Simulation and Analysis
Center) z wykorzystaniem mozliwosci
laboratoriow narodowych USA: Los Alamos
i Sandia.

Zaleznosci sa sieciowe, 2z fizycznym
dostepem kazdego, zatem zaleznosci stajq
sie ,,poziome”.

Jest to modelowa ilustracja sytuacji, w kté6-
ref mamy do czynienia ze ztamaniem
tradycyjnej hierarchii zaréowno w dowaqggze-
niu jak i w zarzadzaniu.




Stare konwencjonalne zagrozenia dla Smart Grids
pozostatly bez zmian
- sg tylko precyzyjniejsze

Filmy komputerowe
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,Know-what” przed ,,Know-how”: rewolucja militarna (RMA)
i sieciocentryczne pole walki (NCW)- sieci walczace

Co to dla nas oznacza? Odpowiedz zawiera sie w wyborze odpowiednich dziedzin
badan i wdrozen, czyli w planowanym wzroscie wiedzy i nowych technologii, ktore
wlasciwie zareagujg na zmiane natury i celow wspotczesnych konfliktow
konwencjonalnych wymuszonych (tu nie ma dowolnosci!) przez:

a)wyzwania miedzynarodowego terroryzmu, b) rozwoj miedzynarodowych praw wojny, c)
koncepcje utrzymania pokoju i koncepcje uderzenia prewencyjnego, d) wynikajacg z
nich koncepcje broni obezwtadniajgcych, €) potencjalng asymetrycznos¢ konfliktu
b)Filozofia NCW dotyczy wszystkich sieci cywilnych i wojskowych, czyli catej
cyberprzestrzeni.

Reguty dla sieci wojskowych sg mniej znane, ale podobne do regut NCW dla sieci
komercyjnych (w tym Smart Grids): mato — bardzo drogie zamienia sie na duzo - bardzo
tanie (COTS) wbudowane w niezawodne | odporne sieci ze zminiaturyzowanych (!)
weztow.— np. dla wojska sg to: a) sieci rozpoznania, b) sieci dowodzenia i tgcznosci
(C41SR), c) sieci precyzyjnego ataku (C4ISTAR), budowane dla mobilnych lekkich
komponentéw wojsk, zotnierzy przysziosci (Future Soldiers) i mobilnych stanowisk
dowodzenia oraz d) sieci nadzoru przestrzeni powietrzne;j.

20



Co to jest sieciocentrycznosc¢?

Chcac przyblizy¢ ideg systemu
sieciocentrycznego mozemy powiedzie¢
potocznie co znaczy pojecie - byc

sieciocentrycznym (NCOW ):

NCOW oznacza byé ucyfrowionym,
miec zdolnosci obliczeniowe
i symulacyjne — by¢ jednoczesnie
swoim witasnym symulatorem (CPU
z GPGPU, pamiec, /0,
oprogramowanie, DB bazy danych
oparte na relacjach),

NCOW oznacza by¢ w potaczonym w
sieci (szerokopasmowy cyfrowy
nadajnik/odbiornik Software Defined S
Radio - SDR na bardzo wysokich
czestotliwosciach, uzywajacy np. Y
protokotu IP v.6 Mobile), trzeba byé¢
tez kompletnie = zorientowanym
(GPS/INS) Distributed

NCOW oznacza mie¢ wezlty-routery
i znaé precyzyjnie wszystkich
najblizszych sasiadéw

21



NCW znaczy:

a) byC w sieci,

b) by¢ ucyfrowionym,

c) wiedzie€ to co wie sie¢ ("common operational or tactical picture,) i mie¢ wezty
pamietajgce to.

Nieklasyczne pole walki — obejmujgce widmo czestotliwosci (elektromagnetyczne)
HEMP, HPM, DEW — Bron elektromagnetyczna

Cel: osiggniecie przewagi i dominacja na elektromagnetycznym
polu walki, ktérego najwazniejszg czescig w czasie
konwencjonalnego ,pokoju” jest cyberprzestrzen

,Klasyczne” pole walki
NF — Networked fires — prowadzi¢ precyzyjny ogien, atakowac i walczy¢ w sieci. SieC
w tym przypadku to moze byc¢ tzw. taktyczny internet.

Cel: ,klasyczne” cele wojny— dotychczas wymieniane w geopolityce, geostrateqii,
geoekonomii oraz podrecznikach sztuki wojennej, ktore pozostajg bez zmiany. 22



Termin “cyberprzestrzen™ zostat uzyty po raz pierwszy w 1984 roku
przez Williama Gibsona w powiesci Burning Chrome. Wygenerowany
przez komputer swiat immersyjnej, wirtualnej rzeczywistosci (VR), ktéra
amerykanski klasyk cyberpunkowych powiesci nazywal tez matryca
(matrix).

Cyberprzestrzen jest jednak w rzeczywistosci domeng fizyczng
bedaca wynikiem utworzenia systemow informacyjnych i sieci, ktére
umozliwiaja wzajemne oddziatywania droga elektroniczng, szerzej:
elektromagnetyczng, czyli wykorzystujgca jako nosniki zaréwno
elektrony jak i fotony.

Cyberprzestrzen jest globalna domeng w srodowisku informacyjnym
ztozonym z niezaleznych sieci infrastruktury technologii informacyjnej
(weztéw i potaczen miedzy nimi) obejmujaca Internet, sieci
telekomunikacyjne, systemy komputerowe oraz wbudowane w rézne
urzadzenia procesory i kontrolery cyfrowe.
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Cyberprzestrzen jest to przestrzen informacji, ktorg tworza tacznie

wszystkie sieci komputerowe, pokazuje sie ja w reprezentacji grafow.
Galaktyka internetu

Barrett Lyon z amerykanskiej
firmy komputerowej Network
Presence napisat program
Sledzacy trasy, jakie pakiety
danych przebywajg
pomiedzy serwerami.
llustracja pokazuje, jak
podrézujg dane pomiedzy
kontynentami.

Kazdy z koloréw oznacza
inny region geograficzny:
Ameryka Pétnocna

jest zaznaczona na
niebiesko,

region Europa, Bliski
Wschaod, Centralna Azja i
Afryka — na zielono,
Ameryka tacinska

na zotto,

Azja Potudniowo-Wschodnia,
Australia i Oceania — na
czerwono,
niezidentyfikowane — na
biato.

Szczegdty na stronie 24
www.opte.org




Niektore witasciwosci broni elektromagnetycznej

Porownywalna do broni masowego razenia, jest obecnie bronia
przelomowej technologii (Revolution in Military Affairs) przy czym
moze by¢ broniag obezwtadniajaca:

WMD - Weapon Mass Destruction

WMD - Weapon Mass Disruption.

Bardzo przydatna do uzycia w dzialaniach asymetrycznych, pozwola
dostosowacé skale uzycia do skali zagrozenia (od obezwtadniania do
Smiercionosnosci).

Trudna do zlokalizowania

Bardzo tania

Czas dziatania liczy sie nie w godzinach a w mikrosekundach.

Stosuje sie ja zardwno w ataku jak i obronie

Obejmuje wykradanie chronionych informacji i nawet wiedzy -
przyspieszajac proces dyfuzji szczegolnie wrazliwej wiedzy

Wymusza dynamiczne i permanentne zmiany w doktrynach, strategiach
militarnych, w dziataniach bojowych, sporzadzaniu list celow itd.

Dziata z predkoscia swiatta oddziatujgc na systemy dowodzenia i
sterowania (D°), nawet w warunkach gwattownych zmian gtéwnych
kierunkéw uderzenia.

Bardzo skuteczna: Estonia, Gruzja itd.

Skutki dziatania, ze wzgledu na efekty ciggnione, kaskadowe s3a trudne do
przewidzenia i do wyobrazenia.

Ma zdolnosé modyfikacji nie tylko sSrodowiska informacyjnegzo,
srodowiska pola walki, ale tez Srodowiska naturalnego (HAARP).



Niektore witasciwosci broni elektromagnetycznej c.d.

Bedziemy omawia¢ cztery charakterystyczne rodzaje dziatan w
srodowisku elektromagnetycznym:

« ,Cyberwar in Cyberspace” dotyczy problematyki C2
(Communications and Control), a siega nawet C4 poprzez
uzycie komputerow w sieci do paralizu dowodzenia, wg
pogladow amerykanskich

- walka o dominacje nad widmem elektromagnetycznym
(Electromagnetic Dominance),

« HEMP - Impuls elektromagnetyczny wysokiego wybuchu
jadrowego.

 bron skierowanej energii (Directed Energy Weapons (DEW):
HPM, Masery, lasery).

Zagrozenia i analiza podatnosci oraz przeciwdzialanie
i uzyskanie odpornosci lezy w obszarze zainteresowania
kompatybilnosci elektromagnetycznej (EMC).
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SRODOWISKO EMP - MECHANIZM GENERACJI HEMP
HIGH ALTITUTUDE NUCLEAR ELECTROMAGNETIC

SPIRALLING BURST
ELECTRON
MAGNETIC GAMMA RAY
FIELD LINE/
EMP

5000 vim
3 12,500
25,000
37,500
50,000
25,000
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Source: NMuclear Environment Survivability,
U, S. Army, report AD-AZ278230 (1994)



Jak definiujemy cyberprzestrzen (Cyberspace)
w piatym wymiarze srodowiska pola walki?

Cytujac:

,»Cyberprzestrzen jest jednak w rzeczywistosci domena fizyczngq bedaca
wynikiem utworzenia systemoéw informacyjnych i sieci, ktére umozliwiajag wzajemne
oddzialywania drogqa elektroniczng [uwaga redakcyjna - szerzej: elektromagnetyczna,
czyli wykorzystujaca jako nosniki zaréwno elektrony jak i fotony]. Zera i jedynki bitéw
maja swoje odpowiedniki fizyczne w postaci stanu elektronow w bramkach
poétprzewodnikowych Ilub fal sSwiatta transmitowanego kablem sSwiattowodowym.
Dziatalnos¢ cztowieka w tym srodowisku wymaga swiadomego sterowania przeptywem
energii. Do przesytania obrazéw komputerowych poprzez Internet potrzeba jedynie
niewielkiej energii w poréwnaniu z przelotem samolotu do okreslonego miejsca
przeznaczenia. Obydwa te dzialania wymagaja jednak utworzenia materialnego pakietu,
aby podjaé¢ podréz: zrozumienia sposobu podrézowania w okreslonym srodowisku,
protokotéw i przepiséw ustanowionych w odniesieniu do takiej podrézy oraz sposobu
wspoétdziatania z innymi systemami po przybyciu na miejsce. Ci, ktérzy prowadza wojne
informacyjna, musza polega¢ na znajomosci zasad fizycznych i systemoéw rzadzacych
srodowiskiem informacyjnym, podobnie jak tradycyjni zolnierze, marynarze i lotnicy
muszg rozumie¢ srodowisko w ktérym prowadza wojne”.
[,,Strategic Warfare in Cyberspace”, G.J.Rattray, MIT, 2001]

Wojne w cyberprzestrzeni prowadza dowoédcy wojskowi wszystkich
szczebli jako czes¢ dziatan bojowych. To nie jest wojna informatykéw miedzy soba.
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,Cyberwar in Cyberspace’,

Wg pogladow amerykanskich nowe zdolnosci na polu walki sa scisle zwigzane
i uzaleznione od:

- operacji sieciowych (network operations),

- operacji w widmie elektromagnetycznym (electromagnetic spectrum operations),

- walki elektronicznej (electronic warfare)

- operacji sieciowych z uzyciem komputeréw: atak, obrona, ukrywanie, wykradanie,
falszowanie informacji i wiedzy, dezinformowanie (computer network operations:
attack, defense, exploitation)

Catkiem nowa sytuacja dotyczy zagrozen: wspolne uzycie tej samej fizycznie
i protokolarnie sieci powoduje, ze zagrozenia wewnetrzne dla systemow
w cyberprzestrzeni sa réwnie znaczace i wazne jak zagrozenia zewnetrzne.

Koniecznos¢ posiadania systeméw 1/O otwiera sciezki potencjalnego dostepu do
wnetrza sieci. Wiaze sie¢ to z rozpoznaniem cyberprzestrzeni i wczesniejszym
wykrywaniem podatnosci sieci i komputerdw na pézniejsze ataki, czyli Computer
network operations stuza do rozpoznania i identyfikacji stabych punktéw systemu
i przygotowania metod i narzedzi rowniez do wczesniejszych atakéw (preemptive
attacks) rozpoczynajacych nowa wojne.

Bedzie to integralna czes¢ dzialan na szczeblu strategicznym, operacyjnym
i taktycznym.

Preemptive attacks moga spowodowac przejecie kontroli nie tylko nad systemami
lacznosci i zarzadzania cywilnymi i wojskowymi, ale takze nad sprzetem bojowym, co
wymusza postawienie kolejnego pytania: do jakiego momentu nasza bron bedzie
nasza?

Skuteczne preemptive attacks moga doprowadzi¢ do skutkow porownywalgych
z efektem uzycia broni masowego razenia.



,Cyberwar in Cyberspace” c.d.,

Wage tej problematyki doceniajg w czotowych panstwach swiata. Sztandarowym
przyktadem sa Chiny, ktére w swej doktrynie porownuja wiasnie cyberwojne do
uzycia broni masowego razenia, skuteczng i bardzo wazng roéwniez w konflikcie
asymetrycznym.

W Chinach wdrozono zasade wykorzystania computer network operations w czasie
pierwszego uderzenia.

Powotano jednostki do tych dziatan od szczebla taktycznego do strategicznego.
Powotano grupy hackerow dla kazdej prowincji (ich liczebnosé ocenia sie od 6 tys.
do 60 tys. wg. roznych zrédet)

W chinskim ministerstwie, Sztabie Generalnym i Dowédztwie Okregu pekinskiego

powotano specjalne komorki i nawigzano sScista wspoétprace z laboratoriami
badawczymi uczelni cywilnych i wojskowych.

Chiny traktuja computer network operations jako krytyczne dla osiggniecia przewagi
w srodowisku elektromagnetycznym we wczesnej fazie konfliktu.

Przyktady zagrozen wewnetrznych i przykiady zagrozen zewnetrznych zostang
omowione w trakcie prezentacji.
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,Cyberwar in Cyberspace” c.d.

Co ciekawe zaciera sie réznica miedzy militarnymi i niemilitarnymi metodami ataku
w cyberprzestrzeni, do ktérych réwno dla obu sfer zaliczaja sie m.in.:

Malware — np. Viruses and worms
Hacking

Botnets

Keystroke loggers

Denial of service attacks
Phishing and spoofing.

W.w. metody rozwijaja sie niezwykle dynamicznie i prowadzg do praktycznej
realizacji zdolnosci D5 bedacych celem walki elektronicznej (poprawnie
elektromagnetycznej):

1) deceive,
2) deny,

3) disrupt,
4) degrade,
5) destroy
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Pojecie terroryzmu elektromagnetycznego
(Electromagnetic Terrorism - EM Terrorism) i intencjonalnych
zaktécen elektromagnetycznych(Intentional Electromagnetic
Interference — IEMI):

Gen.mjr Prof. Loborev podczas wyktadu na sesji plenarnej ,,The
Modern Research Problems” na konferencji AMEREM w Albuquerque
w 1996 r. ukut fraze "Terroryzm elektromagnetyczny " jako komentarz
do wykorzystania technik elektromagnetycznych EM do zwalczania
systemoéw alarmowych i facznosci. Srodowisko kompatybilnosci
elektromagnetycznej- Electromagnetic Compatibility (EMC), przyjeto
jako nadrzedny termin terroryzmu elektromagnetycznego nastepujaca
definicje intencjonalnych zaki6cen elektromagnetycznych (IEMI): jest
to celowe i agresywne generowanie energii elektromagnetycznej, dla
wprowadzania szumow lub sygnatéw do systemoéw elektrycznych i
elektronicznych, aby zaktécié, zmyli¢ lub zniszczy¢ te systeméw do
celéw terrorystycznych i przestepczych (kryminalnych).

Jest to wazny obszar zainteresowania Miedzynarodowej Komisji
Elektrotechnicznej -International Electrotechnical Commision (IEC) w
zakresie Kompatybilnosci elektromagnetycznej - Electromagnetic
Compatibility (EMC), w szczegolnosci Podkomitetu IEC/SC/77C (EMC)
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Terroryzm elektromagnetyczny oraz
kryminalny terroryzm elektromagnetyczny
Prymitywny terrorystyczny wariant broni HPM

Adaptacja kuchenki mikrofalowej na improwizowang bron HPM



Terroryzm elektromagnetyczny oraz
kryminalny terroryzm elektromagnetyczny
Prymitywny terrorystyczny wariant broni HPM
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Wykorzystanie widma elektromagnetycznego
a deficyt pasm czestotliwosci

Wojna elektromagnetyczna odbywa sie w sSrodowisku, ktore
wydawaloby sie dobrze znamy.

Rozpocznijmy od analizy wykorzystania radiowego pasma
%ﬁtotliwos'ci przeprowadzonych w USA i obejmujacych lata 1990-

Zgodnie z analiza, stwierdzono, ze do 2011 roku do
jednoczesnego przeprowadzenia dwéch duzych operacji potrzebne
bedzie pasmo dla srodkow mobilnych o przepustowosci rzedu 16
Gb/s. To spojrzenie okazato sie by¢ przesadnie optymistycznym.
Zapotrzebowanie lawinowo wzrastato:

1991 Operacja Desert Storm: 540 tys zotnierzy -10 Mb/s

2002 Operacja Iraqgi Freedom: 350 tys. zotnierzy - 4.2 Gb/s, co
oznacza, ze przy obnizeniu liczby zotnierzy o 40%, zapotrzebowanle
na pasmo wzrosto ponad 40 razy(!).

Obecnie, dla jednej operaciji, przy liczbie zolnierzy siegajacej
tylko 160 tys., minimalne zapotrzebowanie na pasmo przekracza 7,7

Gb/s.
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Wykorzystanie widma elektromagnetycznego
a deficyt pasm czestotliwosci c.d.

Warunkiem powodzenia wspoétczesnych operacji wojskowych jest
dostepnos¢ pasma elektromagnetycznego dla mobilnych sSrodkéw tacznosci i
transmisji danych o przepustowosci tego rzedu. Przeciwnik ze wszystkich swoich sit
bedzie temu przeciwdziatal. Jak zdobyé wymagang przewage w sSrodowisku
elektromagnetycznym?

Musimy iS¢ w wykorzystanie pasma na coraz wyzszych czestotliwosciach, nawet
fizycznie niedostepnych dla potencjalnego przeciwnika np. w terahercach(!!).

Obecnie w amerykanskich Sitach Zbrojnych weszty nowe systemy tacznosci
satelitarnej AEHF (Advanced Extremely High Frequency System), oparte o
technologie, ktére mozemy nazwaé przetlomowymi, zapewniajacymi tzw. bezpieczng
lacznos¢ na szczeblu strategicznym. Duzy stopien wyprzedzenia technologicznego
gwarantuje mate prawdopodobienstwo wykrycia, zakiécenia i przechwytu transmisiji.
AEHF zapewni tagcznos¢ w catym spektrum misji, w tym na obszarach ladowych, w
powietrzu na morzu, dla operacji specjalnych; strategicznych dziatan nuklearnych;
strategicznej obrony; obrony rakietowej teatru dzialan i miejsc operacji
wywiadowczych.

Przedstawione zmiany sa nieuchronne i nieodwracalne i dotycza zaréwno
naszych Sit Zbrojnych jaki sojusznikow. Nasze Panstwo jesli chce zwyciesko
rozstrzygac¢ konflikty w operacjach krajowych i ekspedycyjnych, samodzielnie lub
w ramach oddzialéw sojuszniczych musi zapewni¢ naszym wojskom przewage, co
wigze sie przede wszystkim z wprowadzeniem (co jest mozliwe) nowej architektury
systemoéw C4ISR/ C4ISTAR.

Tak naprawde trendy w tym zakresie zostaly wyznaczone 30-40 lat temu m.in. przez
Paula Barana wspéttworcy Internetu,, ktéry urodzit sie w Toruniu.
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Poprzednicy nowego systemu

,otare” systemy fgcznosci i dowodzenia tez byty sieciowe, ale o zupetnie
innej strukturze — klasycznej, scisle hierarchicznej. Tak zorganizowane
systemy beda musialy odejs¢ do lamusa.

Typy sieci
zcentralizowanej

| zdecentralizowanej:

¢ dla tacznosci,

¢ dla dowodzenia,

¢ do dozoru przestrzeni
powietrznej i terenu,

¢ do rozpoznania

¢ do walki.

Centralized Decentralized
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Nowy typ systemu wojskowego:
C4ISR
i C4ISTAR dla Smart Grids?

Budowa nadmiarowego
niezawodnego systemu nowego typu w postaci
autonomicznej sieci roztozonej:

*

*® 6 o o

1) Wezel: sensor i aktuator
pod kontrola komputera:
procesor i pamiec oraz funkcja

dla tacznosci,

dowodzenia,

zarzadzania

szeroko rozumianego rozpoznania
oraz naprowadzania na cele i do ataku

routera -

2) Potaczenie — tacznosc¢ szerokopasmowa

Distributed

To te trendy zostaly wyznaczone ponad 40 lat temu
(Paul Baran: ARPANET - Internet z pakietowqa transmisjq danych)
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Directed Energy Weapon

Bron skierowanej energii (DEW) jest typem broni
emitujgcym energie w kierunku celu, razac cel odpowiednia
porcja energii dla uzyskania pozadanego efektu.

Energia moze by¢ emitowana w formie:
Wiazki promieniowania elektromagnetycznego (zazwyczaj z
laserow lub maseréw).
Wiazki czastek o skonczonej masie (bron z wiazka czastek).
Dzwieku (bron z wigzka dzwiekowa)



Directed Energy Weapon

Przyktad amerykanskiego modelu 100
kW systemu laserowego na pojezdzie
Humvee (LLNL,GA,IDT,B.F. Goodrich)
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Przykiad amerykanskiego systemu HPM ciagtego dziatania
na wozie Hummvee
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Przykiad systemu HPM ciagtego dziatania firmy
Rheinmetall na wozie Wiesel
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Koncepcja
uniwersalnych
miniaturowych BSLi
przewiduje:

Niski koszt 10-20k$
Niska masa<25kg
tad. uzyt. 10-15kg
Dtugi czas lotu

Duzy promien

dziatan

Bardzo duza liczba
MINI BSL-R

| MINI BSL-A
(w rojach)

Koncepcja rojow mini BSLi
LEO - VLEO
200 - 500 km

HALE, MALE
5000 - 13000 m

Dynamic, Static
and Mobile elements
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W/ OGOLNE WYMAGANIA DLA SYMULATORA
— DYNAMICZNEJ STRUKTURY
SIECIOCENTRYCZNEJ:

Ladunek uzyteczny-

esor wielordzeniowy + multi-GPU sensory:
Pamiec, /O — moc oblicz. multi-Tflop miniSAR
Zintegrowane oprogramowanie: miniMTI
bazy danych. GIS & symulacja systemu kamery EO, IR,
.prognoza stanow w czasie krotszym Nosiciele: sensory UV, CBRNE
niz rzeczywisty”, rozpoznawanie male roje LASERY
i porownywanie obrazow, itd... miniBSL

Szerokopasmowa bezp. cyfr. transmisja
SoftwareRadio&SoftwareRADAR, LASER

Ladunek uzyteczny-

antenna array)

Adaptacyjne anteny (smart | §

\ srodki obezwladniajace:

m precyzyjne glowice

_ hukowe, gazy lzawiace.

Propagacja fal EM (w perspektywie THz):
np. rownanie Friisa:

Pr= P1G1GrA**2/(41TT)*2;

Rownanie radarowe (bistatyczne):

Pr= P1GTATG/(4TT)** 2(11)*2(1e)**2;
A=A"2G] 4T,

szum. rozpraszanie. wielodrogowosc,

efekt Dopplera, wys. anten, EMC

B 5 znaczniki widoczne w UV

i inne srodki
obezwladniajace (HPM)
Fizyczne parametry symulacji — punkty materialne

x.y.z.t.mu,v.w, Fx,Fy.Fz
Propagacja fal EM: Pr= PrG1GrA™*2/(4TTT)** 2;
Pr= PrGTATG/(4TT)**2(1)**2(re)**2; A=A"*2G/ 4T,




PODSUMOWANIE

W Polsce jest mozliwe opracowanie i skompletowanie,
wdrozenie i dostarczenie do dyspozycji odpowiednich stuzb ‘\—/
i przedsiebiorstw o strategicznym znaczeniu (PSE, PKP,
lokalnych dystrybutoréw energii elektrycznej:

tanich systemow tacznosci i zarzadzania bezpieczenstwem (wtaczajac
mobilne sieci autonomicznych miniBSL);

systemow ,,dziennego i nochego widzenia” (EO, IR) i miniaturowych
systemow radiolokacyjnych MTI do pracy w sieci;

Srodkow nagtego reagowania na atak, w tym obezwiadniajacych,
lokowanych na miniBSL,;

tanich elementéw dodatkowego wyposazenia oddziatéw antyterro-
rystycznych, policji, strazy pozarnej, SOK, stuzb energetycznych i
innych.

Postuzy to podniesieniu bezpieczenstwa, w szegoélnosci
elektromagnetycznego Smart Grids



DZIEKUJE ZA UWAGE



